Zagrożenia w Internecie
Cyberprzemoc (ang. cyberbullying) to inaczej przemoc z użyciem nowych technologii. Do takich działań zalicza się m.in. wyzywanie, straszenie, poniżanie kogoś w Internecie lub przy użyciu telefonu, robienie komuś zdjęć lub filmów bez jego zgody, ich publikowanie i rozsyłanie lub podszywanie się pod kogoś w Sieci. Cyberprzemoc może dotknąć wszystkich użytkowników Internetu, bez względu na wiek czy poziom umiejętności posługiwania się komputerem. Sprawcy cyberprzemocy mają wrażenie, że są anonimowi, co pobudza i zachęca ich do działania.

Szkodliwe treścidostępne w Internecie obejmują materiały mieszczące się w granicach prawa, ale mogące wywołać negatywne emocje u odbiorcy lub promować niebezpieczne zachowania. Treści te są w szczególności nieodpowiednie dla dzieci i młodzieży ze względu na ich rozwój psychospołeczny.
Nadużywanie Internetu czy uzależnienie od Internetu– wśród specjalistów brak jednoznacznej zgody jak powinno się mówić. Nie sposób jednak zaprzeczyć, że nadmierne korzystanie z Internetu jest coraz bardziej powszechnym zjawiskiem. Chociaż z pojęciem nadużywania komputera i/lub Internetu kojarzyć się mogą nagłaśniane przez media przypadki śmierci w efekcie spędzenia kilkudziesięciu godzin non-stop przed komputerem, dużo bardziej powszechne są sytuacje, w których dochodzi do dezorganizacji życia, problemów z nauką, zaniedbania dotychczasowych zainteresowań na skutek intensywnego korzystania z gier sieciowych.

Sexting–to niebezpieczne zjawisko przesyłania treści o charakterze erotycznym, głównie swoich nagich lub półnagich zdjęć, za pomocą Internetu i telefonu komórkowego. Jest popularny głównie wśród nastolatków, przede wszystkim z powodu chęci rozrywki, początku fascynacji seksem, zainteresowania płcią przeciwną, braku doświadczenia, ciekawości czy nieśmiałości. Konsekwencje tego zjawiska mogą być bardzo poważne. 
Spam–zazwyczaj kojarzy się z niechcianymi mailami reklamowymi, proponującymi nam zakup technologicznych gadżetów za znikomą część ich wartości, cudownych farmaceutyków lub informującymi o zdobyciu nagrody w konkursie, w którym nie braliśmy udziału. O ile dla osoby dorosłej spam jest zazwyczaj irytującym i czasochłonnym dodatkiem do poczty mailowej, generującym zbędny ruch w sieci, dużo większym zagrożeniem jest dla dzieci. Naraża je m.in. na kontakt ze szkodliwymi treściami (reklamy serwisów erotycznych), może skłaniać do udostępniania danych osobowych (informacja o „wygranej”) lub uruchomienia szkodliwej zawartości (wirusy i trojany).
W razie kłopotów, tutaj uzyskasz pomoc:
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Cyberprzemoc (ang. cyberbullying) to inaczej przemoc z użyciem nowych technologii. Do takich działań zalicza się m.in. wyzywanie, straszenie, poniżanie kogoś w Internecie lub przy użyciu telefonu, robienie komuś zdjęć lub filmów bez jego zgody, ich publikowanie i rozsyłanie lub podszywanie się pod kogoś w Sieci. Cyberprzemoc może dotknąć wszystkich użytkowników Internetu, bez względu na wiek czy poziom umiejętności posługiwania się komputerem. Sprawcy cyberprzemocy mają wrażenie, że są anonimowi, co pobudza i zachęca ich do działania.

Charakterystyczną cechą cyberprzemocy, wyróżniającą ją od przemocy tradycyjnej, jest jej ciągłość trwania. Cyberprzemoc nie kończy się wraz z wyłączeniem komputera, przenosi się na szkolne życie nastolatka. Nastolatek w takiej sytuacji żyje w nieustannym poczuciu zagrożenia – obawia się następnych ataków lub reakcji kolejnych osób, które są świadkami jego upokorzenia. Często również czuje się osamotniony.

Jak postępować w przypadku, gdy nastolatek padnie ofiarą cyberprzemocy?
· poszukać wsparcia psychologicznego, 

· zabezpieczyć dowody – mogą to być, w zależności od sytuacji: zrzuty ekranu, SMS-y z pogróżkami, zapis rozmów z komunikatorów internetowych lub czatowych, obraźliwe maile, które mogą pomóc w zidentyfikowaniu sprawcy,
· zadbać, np. o zablokowanie ośmieszających publikacji lub krzywdzących materiałów (w tym celu należy skontaktować się z administratorem serwisu, w którym zostały opublikowane),
· jeśli doszło do przestępstwa, należy o sprawie poinformować policję (jeśli sprawca pozostaje nieznany, policja może uzyskać dostęp do billingów telefonicznych lub logów z serwera administratora serwisu pozwalające na zidentyfikowanie go). 
Wsparcia psychologicznego w przypadkach cyberprzemocy i porad dotyczących rozwiązywania problemów z nią związanych udzielają konsultanci Helpline org.pl – online (www.helpline.org.pl) lub pod bezpłatnym numerem telefonu 800 100 100.
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Szkodliwe treścidostępne w Internecie obejmują materiały mieszczące się w granicach prawa, ale mogące wywołać negatywne emocje u odbiorcy lub promować niebezpieczne zachowania. Treści te są 
w szczególności nieodpowiednie dla dzieci i młodzieży ze względu na ich rozwój psychospołeczny.
Do treści uznanych za szkodliwe zaliczamy m.in.:
· treści obrazujące przemoc, obrażenia fizyczne bądź śmierć, np. zdjęcia/filmy prezentujące ofiary wypadków, okrucieństwo wobec zwierząt,
· treści zachęcające do działań autodestrukcyjnych, np. nawołujące do samookaleczeń lub samobójstw, zachowań szkodliwych dla zdrowia czy zażywania niebezpiecznych substancji,
· treści podżegające do nietolerancji (np. ze względu na wygląd, pochodzenie, światopogląd), wrogości a nawet nienawiści,
· treści pornograficzne.

Treści nieodpowiednie bardzo często są atrakcyjne i poszukiwane przez młodego odbiorcę – różnego rodzaju wyniszczające diety, zachęcanie do stosowania substancji zwiększających masę mięśniową, zaproszenie do wstąpienia do sekt. Kontakt dzieci i młodzieży z treściami tego typu może spowodować długotrwałe negatywne konsekwencje emocjonalne oraz poznawcze. Może skutkować fałszywym postrzeganiem świata, podważyć poczucie bezpieczeństwa lub zbudować przekonanie, że patologiczne zachowania są normą. Ze względu na brak pełnej dojrzałości społecznej dzieci łatwiej poddają się wpływom, również tym związanym z nakłanianiem do nielegalnej działalności lub nielegalnych zachowań.

Jak się ustrzec?
Pomimo tego, że treści szkodliwe nie muszą być zabronione przez prawo krajowe lub regulamin serwisu internetowego, zaleca się, aby materiały które nie są przeznaczone dla osób poniżej 18 roku życia opatrzone były ostrzeżeniem oraz wyraźną informacją o ich charakterze. Przy treściach szczególnie drastycznych zaleca się zastosowanie rejestracji oraz logowania, aby w ten sposób ograniczyć niezamierzony dostęp do tego rodzaju materiałów. Ponadto, aby uniknąć przypadkowego natrafienia na szkodliwe treści, nie należy klikać na linki, które mogą odnosić do tego typu stron, jak również należy korzystać z zaufanych serwisów.Metodą ograniczenia kontaktu dzieci i młodzieży z nielegalnymi treściami w Internecie może być także oprogramowanie filtrujące, zainstalowane lokalnie na komputerze, telefonie komórkowym, przeglądarce lub udostępnione przez providera internetowego.
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Nadużywanie Internetu czy uzależnienie od Internetu– wśród specjalistów brak jednoznacznej zgody jak powinno się mówić. Nie sposób jednak zaprzeczyć, że nadmierne korzystanie 
z Internetu jest coraz bardziej powszechnym zjawiskiem. Chociaż z pojęciem nadużywania komputera i/lub Internetu kojarzyć się mogą nagłaśniane przez media przypadki śmierci w efekcie spędzenia kilkudziesięciu godzin non-stop przed komputerem, dużo bardziej powszechne są sytuacje, w których dochodzi do dezorganizacji życia, problemów z nauką, zaniedbania dotychczasowych zainteresowań na skutek intensywnego korzystania z gier sieciowych.

W sytuacji, kiedy Internet zdominował komunikację i dostęp do informacji, trudno wyznaczyć jednoznaczne kryteria pozwalające na odróżnienie „normalnego” od „patologicznego” korzystania z Sieci i komputera. 
Jako kryteria wskazujące na pojawienie się problemu przyjmujemy (za dr n. med. Bohdanem Woronowiczem z Instytutu Psychiatrii i Neurologii oraz Centrum AKMED w Warszawie):
· spędzanie przy komputerze coraz więcej czasu kosztem innych zainteresowań;

· zaniedbywanie obowiązków rodzinnych i szkolnych z powodu aktywności w Internecie;

· pojawianie się konfliktów rodzinnych związanych z Internetem;

· kłamstwa dotyczące czasu spędzanego w Internecie;

· podejmowanie nieudanych prób ograniczenia czasu spędzonego przed komputerem;

· reagowanie rozdrażnieniem lub nawet agresją, gdy korzystanie z komputera jest utrudnione lub niemożliwe.

Korzystanie z Internetu to pojęcie bardzo ogólne. Patologiczne użytkowanie Sieci może szczególnie dotyczyć jednej lub kilku form aktywności online:
· gry internetowe (zwłaszcza te pozwalające na rywalizację online z innymi użytkownikami),
· aktywność na portalach społecznościowych,
· pornografia i cyberseks,
· hazard online.

Pamiętaj
Zdaniem lekarzy i psychologów, ucieczka w Internet to często jedynie objaw głębszych problemów. Problemami maskowanymi ucieczką w wirtualny świat mogą być m.in.: depresja, neurotyzm, nieśmiałość, współwystępowanie innych nałogów, niska samoocena, negatywne strategie radzenia sobie ze stresem.
W tym przypadku niezbędna może być terapia psychologiczna.
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Sexting– to niebezpieczne zjawisko przesyłania treści o charakterze erotycznym, głównie swoich nagich lub półnagich zdjęć, za pomocą Internetu i telefonu komórkowego. Jest popularny głównie wśród nastolatków, przede wszystkim z powodu chęci rozrywki, początku fascynacji seksem, zainteresowania płcią przeciwną, braku doświadczenia, ciekawości czy nieśmiałości. Konsekwencje tego zjawiska mogą być bardzo poważne. Niejednokrotnie wysłane znajomemu czy przyjacielowi zdjęcie było przez niego wykorzystywane i trafiało do publicznego obiegu w celu żartu, ośmieszenia czy zemsty po tym jak osoba, która udostępniła zdjęcie zerwała ze swoją dziewczyną czy chłopakiem. Powszechne są również przypadki szantażu, w których odbiorca tego typu zdjęć grozi ich ujawnieniem i opublikowaniem w Internecie, próbując skłonić w ten sposób ofiarę do określonego zachowania.

Osobną kategorią, kojarzoną jednak z sekstingiem, jest oferowanie własnych zdjęć erotycznych 
w zamian za korzyści finansowe (np. doładowanie telefonu) lub prezentowanie swojego ciała przy użyciu kamerki internetowej na jednym z wideo-chatów (w zamian za „napiwki” czyli realne pieniądze przekazywane za pośrednictwem serwisu obsługującego wideo-chaty).

Pamiętaj

Raz udostępnione komuś zdjęcie może zostać użyte przeciwko nam i bardzo łatwo powielone na różnych stronach, co skutecznie uniemożliwia ich całkowite usunięcie. Nawet po kilku latach zdjęcie takie może zostać znalezione, czyniąc nieprzewidywalne szkody jego autorowi/modelowi.
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Spam–zazwyczaj kojarzy się z niechcianymi mailami reklamowymi, proponującymi nam zakup technologicznych gadżetów za znikomą część ich wartości, cudownych farmaceutyków lub informującymi 
o zdobyciu nagrody w konkursie, w którym nie braliśmy udziału. O ile dla osoby dorosłej spam jest zazwyczaj irytującym i czasochłonnym dodatkiem do poczty mailowej, generującym zbędny ruch w sieci, dużo większym zagrożeniem jest dla dzieci. Naraża je m.in. na kontakt ze szkodliwymi treściami (reklamy serwisów erotycznych), może skłaniać do udostępniania danych osobowych (informacja o „wygranej”) lub uruchomienia szkodliwej zawartości (wirusy i trojany). Ten ostatni aspekt bezpieczeństwa dotyczy również osób dorosłych, podobnie jak phishing, polegający na wyłudzaniu danych dostępowych do serwisów internetowych (np. mail z prośbą o wpisanie loginu i hasła na spreparowanej stronie internetowej, do której odsyła link zawarty w wiadomości i wyłudzenie w ten sposób danych dostępowych do serwisu społecznościowego czy elektronicznego konta w banku).


W artykule wykorzystano: 
http://wprewencji.policja.waw.pl/wp/aktualnosci/54734,Dzien-Bezpiecznego-Internetu-2015.html
oraz grafikę dostępną w Internecie, m.in.:
https://www.cyfrowobezpieczni.pl/galerie-zdjec/40-plakat
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